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1. JUSTIFICACIO NORMATIVA

Aguesta instruccié es publica a I'empara de les competéncies de la Direccié General de Tecnologies de la Informacio
i les Comunicacions per a gestionar el manteniment i I'explotacié de la xarxa de Comunicacions Mobils Digitals
d'Emergéncies i Seguretat (d'ara en avant xarxa COMDES) (DECRET 171/2020, de 30 d’octubre, del Consell, d’aprovacié
del Reglament organic i funcional de la Conselleria d’Hisenda i Model Economic, art.15 i ordre 4/2021, de 4 de maig, de
la Conselleria d’Hisenda Model Economic, por la que se desenvolupa el Reglament organic i funcional de la Conselleria
d’Hisenda i Model Economic, art. 24.3).

2. OBIJECTE

L'objecte d'aquesta instruccidé és establir els requisits minims que ha de complir qualsevol terminal que
eventualment utilitze la xarxa COMDES. Per a aix0, en primer lloc, es descriu la tipologia dels terminals als quals
seria aplicable el que estableix aquesta instruccié deixant I'homologacié de la resta de tipus a un estudi especific.
Els requisits necessaris per a I'homologacié sén de dos tipus:

a) Requisits funcionals relatius a les funcionalitats minimes d'interoperabilitat amb la infraestructura de xarxa.

b) Requisits técnics relatius a prestacions, certificats tecnics dels equips, requisits de radiofreqiiéncia, de
seguretat, fisics i d'actualitzacié i cicle de vida comercial.

Finalment, es detallen els components indispensables que haurien de tindre els terminals per tal de ser
homologats.

La definicio d'aquests requisits per a I'homologacié s'ha basat en criteris de compatibilitat amb Ia
infraestructura especifica de la xarxa COMDES, garantia de seguretat de les comunicacions, i garantia de
prestacions minimes per a I'operacid dels usuaris d'emergéncies i seguretat.

3. TIPUS DE TERMINALS: DEFINICIO | COMPOSICIO

Es preveuen els tipus de terminals seglients per a operar en la xarxa COMDES:

e Terminals fixos: s'inclouen en aquesta categoria els terminals adaptats a posicions fixes per a funcionar
en sales d'emergéncies o de control. Es tracta d'equips sense alimentacié autonoma que estaran
connectats al subministrament eléctric de I'immoble i que disposaran d'elements per a facilitar la seua
interaccié amb els operadors de sala.

e Terminals mobils: s'inclouen en aquesta categoria els terminals embarcats en vehicles. Es tracta d'equips
adaptats per a la seua instal-lacié en els buits habilitats a aquest efecte, ja siga en motocicletes, automobils,
camions, helicopters, etc. L'alimentacio d'aquests es realitzara mitjangant la seua interconnexio al sistema
electric del vehicle i podran utilitzar la megafonia d'aquest.

e Terminals portatils: sén els que porten amb si els usuaris, com un element més de treball. Sén equips
manejables de poc pes i gran autonomia que permeten la seua operacié a l'aire lliure i en entorns
sorollosos.

Els terminals especials amb funcionalitats reduides com ara modems, buscapersones, etc., estan exclosos
d'aquesta instruccié d'homologacid de terminals amb la xarxa COMDES. Les solucions tecniques que es basen en
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aquest tipus de terminals hauran de ser estudiades individualment per a comprovar la completa compatibilitat i
funcionament correcte amb la infraestructura de la xarxa COMDES.

4. REQUISITS DELS TERMINALS

S'estableixen els requisits funcionals i técnics seglients que hauran de complir tots els terminals que eventualment
hagen d'utilitzar la xarxa COMDES. Aixi mateix s'indiquen els components indispensables que haurien de tindre els
terminals per a ser homologats.

4.1. REQUISITS FUNCIONALS

Les funcionalitats minimes exigibles als terminals que es vullguen utilitzar en la xarxa COMDES s'exigiran basant-
se en un nivell minim d'interoperabilitat amb la infraestructura de la xarxa COMDES ! basada en |'estandard
europeu "TETRA (TErrestial Trunked RAdio) Release 1". El nivell d'interoperabilitat s'estableix a través dels
la TETRA Association,
d'interoperabilitat anomenats TIP (TETRA Interoperability Profile).

certificats d'interoperabilitat emesos per que l'avaluen a partir d'uns perfils

En la taula seglient es mostren els requisits funcionals minims d'interoperabilitat que compliran els terminals.

Per a cada tipus de terminal es mostren les funcionalitats individuals de cada bloc funcional i la seua

correspondéncia amb les “interoperability features” del TIP corresponent.

TIPOLOGIA DE TERMINAL
Funcionalitats Caracteristica d'interoperabilitat MOBIL/FIX PORTATIL
Funcionalitats horitzontals
Funcionament en mode Fallback BS Fallback Operation REQUERIT REQUERIT
Deshabilitacio permanent d'un Permanent disable of an
terminal MSREQUERIT REQUERIT REQUERIT
Desh.abllltaao temporal d'un Enable and temporary disable of an REQUERIT REQUERIT
terminal MS
‘:E:‘Syal'tzac'o duranttelefonadaen |, ' cioniling REQUERIT REQUERIT
Us de “subscriber classes” Subscriber Class Procedures REQUERIT REQUERIT
Us de canals de control secundaris Common Secondary Control REQUERIT REQUERIT

Channels

Mode d'estalvi d'energia Energy Economy Mode REQUERIT
Inhibicio de la transmissid Transmit Inhibit REQUERIT REQUERIT
Funcionalidades comunicaciones de voz
Escolta ambient Ambience Listening REQUERIT REQUERIT
Telefonada preventiva Pre-emptive Priority Call REQUERIT REQUERIT
Telefonada d'emergencia Emergency Call REQUERIT REQUERIT
Telefonades externes a PABX/RTC PSTN interconnect REQUERIT REQUERIT
Marcacié abreviada especifica de Fleet Specific Short Numbering REQUERIT REQUERIT

1. La informacién actualizada sobre la infraestructura de la red COMDES a los efectos de comprobar la interoperabilidad de los

terminales sera proporcionada por la DGTIC a los interlocutores autorizados.
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flota (FSSN)

class" 3

Enviament i recepcio de missatges

Encryption

Telefonades de grup Group Call REQUERIT REQUERIT

Pertl.nenga i escaneig del terminal Group Management REQUERIT REQUERIT

de diversos grups

Assignacié del terminal en grups

dinamics (DGNA) Support for group adressed DGNA  |REQUERIT REQUERIT

Telefonada individual Individual Call REQUERIT REQUERIT

simplex/duplex

Autenticacié iniciada per xarxa SwMi Initiated (non-mutual) REQUERIT REQUERIT
Authentication

xifrat aire amb "security Security Class 3 Air Interface REQUERIT REQUERIT

tipus paquet

Enviament i recepcio de missatges

R " " Status messages REQUERIT REQUERIT
tipus “status

Enviament i recepcié de SDS-TL SDS-TL REQUERIT REQUERIT
Enviament i recepcio de dadesde ;010 o1t packet Data REQUERIT REQUERIT

. Location Information Protocol REQUERIT REQUERIT
de posicionament GPS
“Handover” transparent Cell Re-selection REQUERIT REQUERIT
Crides de grup Group Call REQUERIT
E.nwaTent i :ecepuo de missatges Status MESSAGES REQUERIT
tipus “status
Enviament i recepcié de SDS-TL SDS TL REQUERIT

DMO AIE Encryption

REQUERIT

Telefonades de grup Group Call REQUERIT
FnV|aT1ent i rl"ecepuo de missatges Status messages REQUERIT
tipus "status

Enviament i recepcié de SDS-TL SDS-TL REQUERIT
Telefonada preventiva Pre-emption REQUERIT

Les funcionalitats incloses en els blocs funcionals de repetidor i passarel-la podran estar certificades de manera

parcial.

Les funcionalitats incloses en els blocs funcionals descrits aixi com altres que puguen implementar els terminals,

s'ajustaran en tot cas al marc d'estandards ETSI per a aquest tipus de xarxes. En concret els estandards que fan

referéncia a les funcionalitats indicades son:

e Parametres radio: série ETSI ETS/EN 300 394

e Veu TETRA: série ETSI EN 300 395
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e Interficie aire V+D: série ETSI ETS/EN 300 392

e Interficie aire DMO: série ETSI ETS/EN 300 396

4.2, REQUISITS TECNICS

Els terminals a més disposaran de les seglients especificacions técniques minimes relatives a prestacions i
funcionalitats, requisits de conformitat tecnica, de radiofreqiiencia, de seguretat i fisics.

4.2.1. Prestacions

Les prestacions minimes per als terminals seran:

e Botd d'emergéncia: ha d'estar en una localitzacié facilment accessible a l'usuari i ha de ser d'un color
cridaner per una millor identificacid.

e Teclat: ha de ser capag de controlar el terminal. El teclat podra consistir en un teclat simplificat per a accés
directe a les funcions més importants o complet.

e  Botd PTT (Push to Talk): aquest botd ha de diferenciar-se i destacar dels altres botons que puga tindre el
terminal, i ha de ser prou accessible. Permetra iniciar una conversa predeterminada anteriorment de
forma automatica en un interval de temps minim.

e Pantalla LCD: ha de ser capag¢ d'interactuar amb l'usuari de I'estat de les comunicacions i del mateix
terminal. En la pantalla s'identificara l'usuari o grup que telefona. Ha de permetre la seua visualitzacié en
condicions d'exposicid a la llum solar directa. La resolucié minima sera de 130x90 pixels.

e Botons o tecles d'encesa/apagat del terminal i de volum.
e El mend haura d'estar en valencia o castella.

e Botons o mecanismes de canvi de grup de comunicacio: el terminal disposara de botons o mecanismes
per al canvi senzill del grup de comunicacié.

e Auricular i funcié d'altaveu (mans lliures) integrat en el terminal: el terminal disposara de la funcié de
mans lliures per a permetre interactuar amb la xarxa sense necessitat de desplacar-lo del punt de fixacié

en que es trobe. La poténcia d'audio del terminal sera com a minim d'1W.

e Indicador d'estat: els terminals proporcionaran una indicacié de l'estat en que es troben, com a minim
|'estat de les telefonades cursades i en quina manera d'operacid esta.

e Indicador o avis de mode de funcionament.

e |ndicador de cobertura limitada.

e Port estandard d'interconnexié a altres dispositius i intercanvi de dades: el terminal disposara d'un port
PEI (peripheral equipment interface) per a la connexié d'equips periférics, d'acord amb I'especificacié ETS
300 392-5.
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e Suport d'aplicacions basades en WAP, Java o semblants en el terminal.
e Control del funcionament i configuracié del terminal via remota

e Els terminals permetran treballar en mode enginyeria, en el qual es mostraran en pantalla els parametres
de xarxa. Com a minim es mostrara la potencia rebuda de les estacions base proximes, canal de control
associat, area de localitzacid i informacié de posicionament. Aixi mateix, els terminals podran ser
interrogats en remot per aquests parametres d'enginyeria.

Addicionalment, es defineixen les prestacions seglients per tipus de terminal:

e Els terminals mobils disposaran de la funcionalitat de passarel-la i repetidor, activable per llicencia o
semblant.

e Els terminals portatils disposaran de la possibilitat d'ampliacié funcional a mode de repetidor, activable
per llicéncia o semblant.

4.2.2. Certificat i reglamentacié técnica.

Els terminals s'ajustaran a la normativa europea i nacional en mateéria de conformitat técnica amb els requisits
essencials de proteccié de la salut i seguretat de les persones i béns, incloent-hi les exigencies de seguretat del
material eléctric. Per una altra banda els terminals observaran també la normativa aplicable relativa a
compatibilitat electromagnetica. En concret els terminals s'ajustaran als aspectes de normalitzacid inclosos en les
directives comunitaries segilients:

e Directiva R&TTE (1999/5/EC) sobre equips radioeléctrics i equips terminals de telecomunicacié i
reconeixement mutu de la seua conformitat.

¢ Directiva EMC (2002/95/CE) relativa a compatibilitat electromagnética.

¢ Directiva RoHS (2002/95/CE) sobre restriccions a la utilitzacido de determinades substancies perilloses en
aparells electrics i electronics.

¢ Directiva WEEE (2002/96/CE) sobre residus d'aparells eléctrics i electronics.
e Directiva 94/62/CE relativa als envasos i els seus residus.

4.2.3. Requisits de radiofreqiiéncia

Els requisits de radiofreqliiéncia minims que s'estableixen per als terminals son:

e Poténcia de transmissié: la poténcia de transmissié s'ajustara automaticament, el nivell de poténcia
maxima d'eixida sera igual o superior a 1W per als terminals portatils i 8W per als terminals fixos i mobils.

e (Classe de receptor minima: A

e Banda de freqliencies: 380 a 430 MHz. La banda del canal RF sera de 25 kHz i la separacié
transmissid/recepcié sera de 10 MHz.

e Nivells d'harmonics i espuris: segons especificacions ETSI

e Nivell de modulacié d'entrada: segons especificacions ETSI
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e Productes d'intermodulacid: segons especificacions ETSI
e Interferéncies cocanal: segons especificacions ETSI

e Interferéncies canal adjacent: segons especificacions ETSI
e Sensibilitat estatica: <-112 dBm

e Sensibilitat dinamica: <-103 dBm

e Sensibilitat GPS “tracking”: < -159dBm

4.2.4. Requisits de seguretat

La infraestructura de la xarxa COMDES realitza |'autenticat i el xifrat de les comunicacions segons I'estandard
ETSI 300 392-7. Per al xifrat s'utilitza I'algoritme TEA2 (TETRA Estandard Algoritm), recollit en la recomanacié ETSI
TS 101 053-2. Els terminals hauran d'implementar els modes d'operacié, el metode d'autenticacioé i xifrat que
s'indiquen a continuacio:

e Modes d'operacié: Classe 1 i Classe 3. Els terminals podran treballar simultaniament en les dues classes.

e Autenticacié: els terminals s'autenticaran en el procés de registre en la xarxa COMDES fent s de
I'algoritme TAA1 d'intercanvi de claus, segons la recomanacid ETSI TS 101 052. Per a aix0 tots els terminals
estaran dotats i configurats amb una clau K subministrada pel fabricant per a implementar aquesta
funcionalitat.

Els terminals hauran d'utilitzar els tipus de claus seglients per a realitzar el xifrat:
a) Static Cipher Key (SCK). S'empra en el xifrat durant I'operacié en mode directe (DMO).

b) Derived Cipher Key (DCK). S'empra en el xifrat de: les telefonades individuals el tram de pujada (uplink) de les
crides de grup.

c¢) Common Cipher Key (CCK). S'usa en I'encriptat de les telefonades de grup.

Xifrat:

a) Xifrat aire: els terminals implementaran el xifrat en la interficie aire, ja siga mode trunking o en mode directe, fent
us de l'algoritme TEA2, segons la recomanacio ETSI TS 101 053-2.

b) Xifrat extrem a extrem: podran implementar com a ampliacié funcional el xifrat extrem a extrem, els algoritmes
de xifrat i els mecanismes de gestio de claus observaran la recomanacié TETRA MoU SFPG, Rec 02, End-to-end
Encryption i I'estandard ETSI EN 300 392-7 sobre mecanismes de sincronitzacio.

4.2.5. Requisits fisics

Els requisits fisics que han de complir els terminals sén:
e Temperatura de funcionament i magatzematge: IEC 68 / MIL-STD 810 (C, D i E)

e Resisténcia a vibracions, caigudes i colps: IEC 68 / MIL-STD 810 (C, D i E)
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e Resisténcia a la salinitat: IEC 68 / MIL-STD 810 (C, D i E)

e Resisténcia ala pols i aigua: IEC 529 IP65 (IP54 en el cas del transceptor d'equips mobils)

e Resisténcia a condicions ambientals: MTS 300 019

4.2.6. Requisits d'actualitzacid i cicle de vida comercial

Les prestacions dels terminals han de poder actualitzar-se sense més que modificar la programacié per

programari, mitjangant un sistema o maquinari compatible amb aquests, pero en cap cas sera necessari canviar o

manipular internament el terminal.

4.3. COMPONENTS

Els terminals comptaran com a minim, amb els seglients components:

e Terminals fixos:

a)
b)
c)
d)
e)

f)

g)

Unitat transceptora

Antena omnidireccional TETRA.

Carcassa amb font d'alimentacio interna (220Vac) per a operacio en sobretaula.
Microfon

Altaveu amb una poténcia d'audio minima 5W.

Cable de connexid PEI-USB per a la transmissio i recepcio de dades tipus paquet entre terminal i
equip extern.

Es proporcionara amb cada equip el “Numero K” o qualsevol altra informacié necessaria per al

xifrat d'aquest.

Es proporcionara amb cada equip el certificat d'interoperabilitat amb la infraestructura de la xarxa
COMDES anomenat TIP (TETRA Interoperability Profile) aixi com la documentacié relativa a

garantia, homologacié CE i manual d'utilitzacié, com a minim.

e Terminals mobils:

a)
b)
c)

d)

Unitat transceptora
Antena omnidireccional TETRA
Antena GPS.

Unitat frontal de control de la unitat transceptora. El terminal permetra a més la instal-lacié
separada de la unitat de control de la unitat de radi i la unitat transceptora connectades per un
cable de longitud maxima de 5 metres.

Instal-lacié en vehicle que compren la connexié del terminal als altaveus del vehicle i la instal-lacié

8

CSV:PV8s95C4:TBBIG6IT:XDV27N3R  URL de validacion:https://www.tramita.gva.es/csv-front/index.faces?cadena=PV 8S95C4: TBBIGB1T:X DV27N3R



YRy

d'un altaveu extern d'almenys 8W de poténcia d'audio.
f)  Microfon de ma amb “PTT”.

g) Cable de connexié PEI-USB per a enviament i recepcid de dades tipus paquet entre terminal i
equip extern.

h) Es proporcionara amb cada equip el “Numero K” o qualsevol altra informacié necessaria per al
xifrat d'aquest.

a) Esproporcionara amb cada equip el certificat d'interoperabilitat amb la infraestructura de la xarxa
COMDES anomenat TIP (TETRA Interoperability Profile) aixi com la documentacié relativa a
garantia, homologacié CE i manual d'utilitzacié, com a minim.

e Terminals portatils:
a) Cos del terminal
b) Antena preparada per a rebre senyal combinat TETRA/GPS

c) Micro-altavoz de ma amb PTT amb poténcia d'audio igual o superior a 1W, ping¢a de subjeccié a
solapa

d) Bateria d'alta capacitat Li-ion o tecnologia superior, amb capacitat minima d'emmagatzemament
de 1400 mAh, autonomia minima de 10 hores en les condicions més restrictives i nombre de
recarregues superior a 500.

e) Carregador 220/230AC

|ll

f) Es proporcionara amb cada equip el “Numero K” o qualsevol altra informacié necessaria per al

xifrat del terminal.

a) Esproporcionara amb cada equip el certificat d'interoperabilitat amb la infraestructura de la xarxa
COMDES anomenat TIP (TETRA Interoperability Profile) aixi com la documentacié relativa a
garantia, homologacié CE i manual d'utilitzacié, com a minim.

Fi rmado por José Manuel Garcia Duarte el
26/ 05/ 2022 11:38:35
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